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Abstract. Many BitTorrent (BT) clients start use these networks as a video on
demand service, using of the popularity and the enormity of the collection of
media available. However, transforming the swarms into an on-demand media
services can cause serious damage to the overall network performance, all types
of users may experience degradation in quality of service, because those stre-
amers clients modify the way to download determined in the protocol. In this
paper, a spy Bittorrent client, developed to monitor exchanges of messages in
the network is presented. Using the concepts of entropy, is defined a calculation
to determine and classify the peers within a swarm. Experiments were made to
detect the presence of streamers in public swarms and was also evaluated the
impact of this type of user in swarms.

Resumo. Muitos clientes BitTorrent (BT) passaram permitir o uso da rede como
servico de midia sob demanda, fazendo uso da sua popularidade e da enor-
midade do seu acervo. No entanto, esse uso das redes BT pode trazer sérios
prejuizos ao desempenho geral da rede, todos os tipos de usudrios podem expe-
rimentar queda na qualidade de servigo, isso porque para adaptar essas redes,
os clientes modificam a forma de download determinada no protocolo. Nesse
artigo é apresentado um cliente BitTorrent espido, desenvolvido para monitorar
trocas de mensagens na rede. Usando os conceitos de entropia, é definida uma
forma de cdlculo para determinar e classificar os peers dentro de um enxame.
Foram feitos experimentos para detectar a presenca de streamers e também foi
avaliado o impacto desse tipo de usudrio nos enxames.

1. Introducao

A melhora na velocidade de acesso a Internet, disponivel para os usudrios finais nos dias
atuais, tém permitido a materializagdo de novos tipos de aplicagdo, bem como novas
formas de interagdo com aplicac¢des antigas. Uma prova disso € que, em um passado re-
cente, o trafego gerado por sistemas P2P (peer-to-peer) era responsavel por uma fracao
significativa (mais da metade) de todo o trafego da Internet, sendo que desse montante
estimava-se que em torno de 30-50% era proveniente de compartilhamentos de arqui-
vos através do BitTorrent [Menasche et al. 2009]. De acordo com [BitTorrent Inc. 2014],
em 2012 a soma mensal de usudrios ativos dos softwares clientes uTorrent e BitTorrent
ultrapassava 150 milhdes. Um estudo sobre as diferentes categorias de contetdo dispo-
nibilizados pelos usudrios do BitTorrent demonstra que a grande maioria dos contetidos
(aproximadamente 80%) sdo de arquivos multimidia de filmes, musicas, séries de tv e
outros tipos de video ou dudio [Zhang et al. 2010].



Mais recentemente, o aumento da largura de banda da rede de acesso dos usudrios
na Internet contribuiu também para intensificar o uso das aplicacdes de midias continuas
(de audio e video), também chamadas de aplicacdes streaming multimidia. As taxas mais
altas de download passaram a permitir que os usudarios iniciem a reproducao da midia com
a transferéncia do arquivo ainda em andamento, isso sem que hajam interrup¢des ou que
pelo menos essas interrupgdes sejam tolerdveis. Assim, dentre os usudrios interessados
em contetdos multimidia, essas aplicagdes passaram a se tornar cada vez mais populares,
em detrimento das solu¢des de compartilhamento de arquivo P2P, como o BitTorrent.
Usudrios, cada vez mais exigentes, agora desejam (e ja podem) iniciar a reprodugdo da
midia (quase que) instantaneamente e ndo mais esperar pela conclusio do download.

Atualmente, o volume de trafego gerado pelas aplicagdes de streaming (que in-
cluem NetFlix, Hulu, Youtube, Deezer, Spotify, dentre outras) ja € superior ao das
aplicagdes P2P ou de qualquer outro tipo de sistema em uso na Internet. Estudos apresen-
tados em [Cisco 2014] apontam que aproximadamente 66% de todo o trafego da Internet
hoje € oriundo das aplicagdes de streaming de video. Nesse mesmo estudo, os autores
prevéem que em 2018 essa fragc@o possa alcancar valores entre 80-90%.

Apesar da crescente popularidade das aplicagdes de streaming, os seus usudrios
sofrem de dois problemas fundamentias: (i) a falta de escalabilidade inerente a arquitetura
cliente/servidor; e, (ii) o acervo limitado de algumas dessas aplicagoes.

Para lidar com a falta de escalabilidade e, a0 mesmo tempo, atender a demanda dos
usudrios de nao ter que esperar a conclusao do download de todo o contetido para iniciar a
reproducdo da midia, sistemas P2PTV podem ser utilizadas. Assim como os sistemas de
compratilhamento de arquivo, as aplicagdes P2PTV surgiram como uma solucio escaldvel
para transmissdo de video, onde participantes nao so assistem a midia enquanto recuperam
o conteudo, mas também ajudam na transmissao do dados para os demais participantes
da rede. Para isso, canais s@o criados para transmitir o conteidos de midia previamente
armazenados ou capturados em tempo real (a partir de um sinal de televisdo, por exemplo)
sem sobrecarregar a maquina do publicador.

Nos ultimos anos, uma gama de aplicacdes P2PTV foram criadas (PPLive, Sop-
Cast, CoolStreaming e StreamerP2P sdo apenas algumas delas). Embora todas elas apre-
sentem solucdes para o problema de escalabilidade inerente as arquiteturas com um tnico
servidor central, de alguma forma elas ndo se tornaram tdo populares. Com isso, assim
como o NetFlix, Youtube e Hulu, as aplicacdes P2PTV sofrem com o problema do acervo
limitado. Estudos mostram que todas as redes P2PTV somam juntas “apenas” poucas
dezenas de milhdes de usudrios [Hei et al. 2007], sendo a maioria deles origindrios da
China. Por outro lado, apesar da reducdo significativa do volume de trafego gerado pe-
las aplicacdes BitTorrent nos ultimos anos, € indiscutivel que ela ainda oferece aos seus
usudrios um rico acervo de conteudos de dudio e video.

Nesse cendrio, uma abordagem que tem se mostrado promissora € fazer com que
os programas clientes BitTorrent explorem a grande popularidade e alta disponibilidade,
adaptando essas aplicacOes para conseguirem operar em modo streaming. Para isso, os
aplicativos clientes devem alterar as suas politica de requisi¢dao dos blocos, passando a so-
licitar as partes do contetido de forma sequencial, ao invés de obedecer a politica definida
pelo protocolo (no caso, a prioridade para o bloco mais raro).



A discussdo sobre a possibilidade de co-existéncia de peers, com diferen-
tes politicas de selecdo dos blocos em uma mesma rede, ndo € uma grande novi-
dade [Shah and Paris 2007, Vlavianos et al. 2006, Mendonca and Leao 2012]. Algumas
ferramentas ja ha algum tempo fazem uso desse conceito (conhecidos como view as you
download). Porém, apenas mais recentemente essa funcio tem se tornado comum entre
as aplicagdes clientes e mais popular entre os usudrios.

Os estudos que tratam da possibilidade de explorar essa capacidade das re-
des BitTorrent de atender a usudrios streamers, de modo geral, consideram a Otica
dos peers interessados na reprodugdo antecipada e do carregamento sequencial, ava-
liando apenas fatores como atraso, tempo de reprodugdo, nimero e/ou tamanho das
interrupcdes. No entanto, a mudanca no mecanismo de selecdo dos blocos pode inter-
ferir no desempenho da rede como um todo [Li and Zhang 2013]. Estudos apresentados
em [Vlavianos et al. 2006, Parvez et al. 2008, Cohen 2003] demonstram que a politica de
selecdo por trechos mais raro levam ao aumento da disponibilidade do contetido na rede.

Pensando no funcionamento e desempenho da rede BitTorrent, de uma forma mais
ampla, existem portanto algumas questdes ainda em aberto, sdo elas: (i) ainda ndo ha
um mecanismo que permita identificar de forma rdpida e eficiente usudrios operando na
funcao view as you download dentro das redes BitTorrent; (ii) ndo ha evidéncias reais
que demonstrem o impacto da presenca desse tipo de usudrio no desempenho global do
sistema; e, (iil) ndo se sabe ao certo se hd hoje um nimero significativo de usudrios
conectados as redes convencionais do BitTorrent operando em modo streaming. Para
responder tais questdes, esse trabalho tem como contribuicdes especificas:

e O desenvolvimento de uma arquitetura de monitoramento da rede BitTorrent, ali-
ada a um método para classificar os usudrios conectados a ela como regulares
(requisi¢c@o de blocos mais raros) ou streamers (requisi¢cao sequencial);

e A andlise dos dados coletados em um longo periodo de monitoramento pela a
arquitatura desenvolvida, com o objetivo identificar se ha, de fato, uma fracao
significativa de usudrios streamers nas redes publicas BitTorrent;

e A realizacdo de experimentos reais, em redes privadas BitTorrent, para mensurar
o potencial impacto no desempenho geral do sistema com a presencga de clientes
operando no modo “view as you download”.

A organizacao deste trabalho € feita da seguinte forma. Na Secdo 2 € apresentada
uma breve revisdo tedrica, que abordard os conceitos de P2P, streaming e entropia. A
Secdo 3 descreve a arquitetura de monitoramento desenvolvida e os resultados obtidos
com a metodologia adotada para detectar a presenca de streamers em redes BitTorrent. O
impacto no desempenho do sistema com a presenca de usudrios “view as you download”
¢ analisada na Sec¢do 4. Por fim, a Secdo 5 apresenta as conclusdes deste trabalho.

2. Revisao Tedrica

Nessa secao serdo apresentados os conceitos fundamentais usados na proposta da arqui-
tetura de monitoramento e anélises realizadas nesse artigo.

2.1. BitTorrent: do compartilhamento de arquivos ao streaming

As redes P2P se tornaram a principal alternativa a arquitetura cliente-servidor na
distribuicdo de dados. Isso por terem como caracteristica fundamental o fato de que, cada



usudrio (nd, peer ou par) se comporta simultineamente tanto como cliente (recebendo
os dados) quanto como servidor (servindo os dados ji recebidos). Embora o conceito
desse tipo de sistema seja bem antigo e usado para outras finalidades que vao muito além
do simples compartilhamento de arquivo, nenhuma outra aplicacdo se tornou tao popular
quanto a que foi criada por Bram Cohen [Cohen 2014].

As redes de compartilhamento BitTorrent sdo usualmente chamadas de “torrent”.
Nessas redes, 0os peers sao denominados leechers, se ainda estao baixando contetido, ou
seeders, se ja concluiram o download por completo. Juntos, os peers formam um enxame
(do termo em inglés, swarms) e contam com uma espécie de coordenador central (co-
nhecido como Tracker). A existéncia do coordenador possibilita que os peers conhegcam
uns aos outros e se conectem para, entao, realizar a troca de dados. Para isso, os peers
devem trocar entre eles os seus respecitvos mapas de bits (bitmaps) informando aos seus
vizinhos os trechos do contetido ja recuperados.

A disseminacdo da informacao € feita obedecendo uma série de mecanismos defi-
nidos no protocolo BitTorrent. Algumas delas sdo: (i) a politica de prioridade, geralmente
¢ implementada de forma que se escolhe o bloco mais raro entre os vizinhos; (ii) a politica
de compartilhamento “toma-la-d4-ca”, que tenta fomentar a reciprocidade direta entre os
peers no sistema; e, (iii) a politica de compartilhamento otimista, que possibilita a novos
usudrios receberem inicialmente alguma parte do contetido, mesmo sem terem comparti-
lhado nada, para adquirirem algum poder de barganha com os seus vizinhos.

Em [Vlavianos et al. 2006], mostrou-se que dois desses mecanismos do BitTor-
rent se tornam inadequados quando a aplicag@o possui a necessidade de uma ordem cro-
noldgica no recebimento das partes do contetido e/ou uma restricao de tempo na recepgao
desses dados, como € o caso das aplicagdes de streaming. A politica de prioridade aos
pedacos mais raros impoe um modo, de certa forma, aleatério ao recebimento das partes
da midia. Essa mecanica € um problema para aplicagdes de streaming, uma vez que as par-
tes do conteddo serdo executadas (e assim deveriam também ser recebidas) em sequéncia.
J4 a politica de compartilhamento “toma-l14-dd-ca” pode impedir que, peers com pouca
capacidade para contribuir com o sistema (ou seja, taxa de upload limitada), recebam os

dados a uma taxa satisfatéria para a reproducdo continua da midia.

A Figura 1 ajuda a compreender a necessidade de alteragao do protocolo no cli-
ente BitTorrent, para que os usudrios possam usufruir da popularidade dos enxames e
assistirem enquanto ainda carregam o conteudo. Essa figura representa a abstracido de
um enxame BitTorrent com um tracker e trés peers. Na ilustracdo, é apresentada uma
representacdo do bitmap associado a cada peer, onde os blocos de cor cinza indicam os
que jé foram recuperados e os de cor branca os blocos que ainda estdo por receber. Nota-
se ainda que, o peer com todos os blocos em cinza € um seeder, enquanto o peer cujo
os blocos cinzas sdo os iniciais € um leecher streamer € o outro um leecher regular. De
acordo com a abstracdo da figura, o peer regular deve escolher aleatoriamente entre o
sexto e o sétimo blocos, uma vez que esses blocos sao igualmente raros no enxame. No
entanto, o peer streamer deve necessariamente requisitar o quinto bloco.

Para viabilizar a reproducdo de um streaming de video transmitido através do sis-
tema BitTorrent, [Shah and Paris 2007] propde que sejam alteradas as politicas de selecao
dos pedacos e de reciprocidade de transmissd@o. No entanto, o que tem se visto na rea-
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Figura 1: Comportamento dos peers aleatérios e sequenciais em um enxame

lidade é que cada aplicacao implementa as alteracdes que seus desenvolvedores acham
mais adequadas para a realizacdo do streaming. Nos dias atuais, uma série de clientes
BitTorrent tém disponibilizado, integrado a ferramenta, algum tocador de midia. Isso per-
mite aos usudrios assistirem (por completo ou parcialmente) o contetido, enquanto este
estd sendo recuperado. Alguns dos clientes que oferecem essa funcdo sdo: Vuze, Trans-
mission, Thunder (Xunlei), gBitTorrent, KTorrent, Deluge, Bitcomet e Utorrent. Porém,
algumas aplicages vao muito além da simples disponibilizacdo da funcdo “view as you
download”. PopCorn Time e Joker, por exemplo, sdo dois sistemas que, nao s6 permitem
a realizac@o do streaming e execu¢ao do conteido em um tocador de video, mas tornam
todo processo absolutamente simples e totalmente transparente para os seus Usurios.

2.2. Entropia Classica e de Permutacao

O conceito de entropia foi adaptado e generalizado pelo matematico americano Claude
Shannon em [Shannon 2001] e tem encontrado aplicacdes nas mais diversas areas do
conhecimento. No contexto de teoria da comunicacao (informacao), essa teoria € muitas
vezes chamada de entropia de Shannon. Em seu trabalho, Shannon define entropia como
uma medida de incerteza associada a uma varidvel aleatdria.

Para compreender o conceito, considere um conjunto finito de elementos de uma
variavel aleatéria (digamos um conjunto M, de ordem n = |M]), cujo as probabilidades
de ocorréncia de cada elemento sdo conhecidas e definidas pela funcdo distribuicao de
probabilidade discreta P = {p; : i = 1,...,n}. A medida proposta por Shanon, denomi-
nada entropia, pode ser expressada da forma:

H(M) ==Y pilogp;, (1
1

onde, sendo considerada a base 2 no logaritmo, a unidade da medida € em bits. Além
disso, o limite inferior dessa medida é dado pela maxima certeza sobre a ocorréncia do
evento, enquanto que o limite superior ocorre em caso de mixima incerteza, ou seja,
quando os eventos sdo equiprovaveis. Assim, H (M) = [0, logs n].

Embora encontre inumeras aplicagdes, a entropia de Shannon falha por ndo captu-
rar a relagdo cronoldgia de ocorréncia dos eventos. Por exemplo, sejam M; = (0,0,1,1)
e My = (0,1,0,1) dois conjuntos finitos de elementos. Pela defini¢do de Shannon, temos



que H(M,) = H(M;). Portanto, a estimativa falha na captura da relacdo cronologica
existente entre os elementos de M. O célculo da entropia de Shannon também se torna
mais complexo a medida que o nimero de elementos de M/ aumenta muito.

As limitacdes impostas ao modelo cldssico de entropia sdo, de certa forma,
tratados com uma medida apresentada em [Bandt and Pompe 2002] e revisada por
[Riedl et al. 2013].  Denominada Entropia de Permutacdo, esta medida leva em
consideracdo a ocorréncia cronoldgica dos elementos de um conjunto, comparando os
valores adjacentes em uma série temporal.

O método pode ser definido da seguinte forma. Seja s uma determinada ocorréncia
de uma série de elementos M = (m; : i = 1,...,n). Seja v um vetor formado pelos k-
ésimos subsequentes a s dessa série. Assim, v — (Mg, Mgyq, ..., Mg tr(k—2) ms+r(k_1)),
onde k € chamada a ordem da permutagdo e determina o tamanho do vetor a ser con-
siderado. O vetor v € associado a um padrido ordinal, denominado permutacdo m =
(rOrl..r(k—1)) de (01...k), que satisfaz Mg ro < Mgpp1 < oo < Mgpp(hn) < Mg pp(k—1)-
Portanto, cada valor de v € ordenado de forma crescente e o padrdo ordinal 7 € determi-
nado com os deslocamentos dos valores permutados.

Para uma melhor compreens@o, considere a sequéncia M = (9, 32,50, 13,99, 5).
Para k=3, o vetor correspondente a ocorréncia de s = 1 é v = (9,32,50), sendo ele
préprio a sua versdo ordenada e, consequentemente, a permutacdo 7 = (012). Ja para a
ocorréncia de s = 2, sendo o vetor v = (32,50, 13), a ordenacéo crescente (13,32,50), e
resultando em uma permutagdo © = (201).

Note que sdo k! possiveis combinagdes de permutagdes. Seja, entdo, 7, as fre-
quencias relativas associadas aos j possiveis padroes de permutagdes, logo 7 = 1,..., k!
A entropia de permutagdo de uma sequéncia M é dada por:

k!
Hp(M) == ;log, p;, )
1

onde Hp(M) € [0,logy k!]. Logo, a entropia de permutag¢do normalizada (hp) pode ser

obtida por:
k!

1
hp(M) = — logn T 21: 7, logs p;. (3)

3. Eye of the Swarm

O desenvolvimento de meios que permitam a detec¢@o de aplicagdes “burlando” o modo
padrdo de operacgdo do sistema € de suma importancia, ndo sé para ajudar a compreender a
realidade atual da rede BitTorrent, mas também para auxiliar na criacdo de mecanismo que
permitam inibir tais usudrios, se assim for desejado. A questdo que se coloca €, serd que
¢ possivel desenvolver uma técnica nao intrusiva (i.e., sem interferir no funcionamento
regular do enxame) que permita identificar a existéncia deste tipo de usudrios em um
enxame BitTorrent?

Nesta secdo, serd apresentada uma arquitetura de monitoramento desenvolvida
e a metodologia proposta que responde positivamente a questdo colocada acima. Dessa
forma, € possivel analisar o funcionamento e detectar a existéncia de aplicagdes BitTorrent
operando no modo streaming em exames reais.



3.1. Ferramenta Espia e Metodologia Desenvolvida

Para possibilitar o desenvolvimento da arquitetura de monitoramento e a implementacao
da metodologia para identificacdo de streamers, uma versao da ferramenta Transmission
[TransmissionBT 2014] foi adaptada. Da aplicacdo foram removidas todas as fungdes
de troca de dados de contetido, mantendo apenas as o envio e recebimento dos dados de
controle previstos originalmente no protocolo.

O “espido” BitTorrent adaptado funciona como um cliente regular, € visto pelo
enxame como tal, porém ele ndo faz qualquer requisi¢do de conteudo e registra toda a
evolucdo do bitmap (ou bitfield) dos peers conectados ao enxame. Enquanto se conectar
ao maior nimero possivel de peers da rede, a ferramenta requisita o mapa de bits de
todos os vizinhos e, em seguida, acompanha a evolucdo dos bitmaps através do registro
das mensagens de have (que sao mensagens enviadas por todos os peers, para todos os
seus vizinhos, informando a conclusdo da recuperag¢ao de mais um pedago do conteudo).
Essas informacdes serdo a base da metodologia apresentada a seguir para a classificacao
dos peers.

A partir da evolucdo do bitfield registrado para cada cliente, a técnica proposta
usa o conceito de entropia de permutagdo para determinar se tal aplicacdo recuperou os
trechos de forma sequencial (streaming) ou aleatdria (a politica do bloco mais raro tende
a gerar uma recuperacdo mais uniformemente distribuida). Para isso, a cada cliente re-
gistrado com um numero suficientemente grande de mensagens de have (o experimento
descartou dados dos peers com menos de 20 mensagens), uma série M € formada a par-
tir da ordem que foi recebida a informagao sobre a recuperacdo dos pedagos. A partir
da sequencia M e para um determinado valor de k, hp(M) é computado. Valores altos
hp(M) indicam a aleatoriedade da recuperagdo dos pacotes, enquanto que valores baixos
sugerem um modo sequencial de recuperagao.

3.2. Validacao e Refinamento do Método Proposto

Para validar o método proposto, foram testados os clientes BitTorrent mais populares na
Internet. Para cada um desses clientes (um total de nove), foram feitas baterias conside-
rando os modos de download aleatdrio e sequencial (se existisse). Os cendrios experimen-
tados foram tanto em ambientes controlados como em ambientes publicos. No primeiro,
todas as maquinas encontravam-se em uma rede local e eram controladas . Ja no teste em
ambiente real, a maquina espid se conectava a um enxame publico, assim como a maquina
a ser identificada. O registro da evolu¢do do mapa de bits era feito para a maquina alvo,
mas também para todas das demais maquinas encontradas no exame publico utilizado.

De posse dos registros de troca de mensagem realizados nas baterias do experi-
mento, considerando ambiente controlado e ambiente real publico, foram calculados os
valores de entropia por permutacdo dos programas clientes BitTorrent funcionando em
modo aleatdrio e em modo sequencial. Inicialmente, para esse cdlculo foram considera-
dos os valores de k =2, 3 e 4. No entanto, os resultados demonstram que o valor de k =2
ja é suficiente para a estimativa, além de exigir menos complexidade computacional para
ser estimado.

Um dos resultados obtidos de experimentos realizados com o cliente Bitcomet
estdo ilustrados nas Figuras 2 (a) e (b). Os gréficos indicam a evolugdo dos valores com-
putados para hp(M) para k = 2, 3 e 4 para cada nova mensagem de have recebida pelo



espido. Cabe ressaltar que no gréfico € ilustrado uma curva com diversas estimativas de
h(M), mas a metodologia prevé a estimativa de apenas um valor para todas as mensa-
gens de “have”. Neste caso, 0 objetivo era mostrar a evolucao da medida. Pelo grafico é
possivel notar que, a partir de um certo tamanho da sequéncia de have, existe uma clara
diferenca entre os valores computados para hp(M) sequencial e aleatdrio, independente
do valor de k. (Note que por uma questdo de simplicidade, as curvas sdo identificadas
como aleatéria ou streaming H(k), para k = 2, 3 e 4). O trecho inicial apresenta a es-
tratégia desse cliente de priorizar o inicio e o fim do arquivo, independente do modo de

download.
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Figura 2: Evolucao da entropia por permutacao do cliente BitComet em (a) ambi-
ente controlado e (b) em enxame publico

A Tabela 1 apresenta todos os valores finais computados. Nela € possivel verificar
que existe uma grande diferenca entre os valores, em ambas estratégias de download e en-
tre os clientes. Isso reflete as diferentes implementacdes adotadas pelos desenvolvedores
das aplicagdes.

Muito embora seja clara a existéncia da diferenga entre a entropia calculada para

Tabela 1: Entropia dos clientes BitTorrent em ambiente controlado

| Cliente | Modo |N°Msg| H(2) | H3) | H¢4) |
Bitcomet | Aleatorio 163 0.9982 | 0.9953 | 0.9856
Bitcomet | Sequencial | 1569 | 0.3966 | 0.2924 | 0.2385
BitLord Aleatdrio 730 0.9991 | 0.9969 | 0.9956
BitLord | Sequencial 604 0 0 0
KTorrent | Aleatdrio 490 0.9998 | 0.9985 | 0.9964
KTorrent | Sequencial 973 0.0465 | 0.0374 | 0.0320
gBitTorrent | Aleatorio 1550 | 0.9999 | 0.9996 | 0.9988
gBitTorrent | Sequencial 726 0.2422 | 0.2005 | 0.1705
Vuze Aleatorio 1570 | 0.5897 | 0.5447 | 0.5039
Vuze Sequencial | 1570 | 0.5539 | 0.5045 | 0.4619
Xunlei Aleatdrio 3139 | 0.4338 | 0.3986 | 0.3749
Xunlei Sequencial | 1568 | 0.1975 | 0.1645 | 0.1483




o caso sequencial e o caso aleatério, ndo hd um threshold comum entre todas as dife-
rentes versdao que possa ser usado para determinar a classificacdo dos peers. Por isso, a
solucdo adotada passa por atribuir a cada tipo de aplicag¢do estudada um limiar diferente.
Esse adequacdo pode ser feita, pois nas mensagens de controle enviadas pelos clientes é
indicado nome da aplicacdo remota. Certamente, a razao pela qual diferentes aplicagcdes
possuem variagdes significativas no valor computado da entropia de permutagao esté rela-
cionado as opcodes feitas pelo grupo de desenvolvedores na implementagdo das ferramen-
tas.

3.3. Arquitetura de Monitoramento e Experimentos em Larga Escala

Com o objetivo de identificar a existencia (e qual a fracdo) de usuarios operando em modo
streaming em enxames publicos, experimentos em larga escala foram realizados. A arqui-
tetura de monitoramento, resumida pela Figura 3, operou por noventa dias consecutivos,
da seguinte forma: (i) a cada duas horas eram obtidos os links dos 100 enxames de video
mais populares do PirateBay; (ii) para cada um desses 100 enxames, um processo espiao
era disparado para realizar o monitoramento (coleta de dados) de todos os peers conec-
tados ao enxame; (iii) Ao final do periodo de duas horas, os logs de dados de controle
eram armazenados em uma base de dados, os demais registros e metadados apagados do
monitor, e 0 processo de monitoramento voltava para a etapa (i).

Swarm 01

Swarm 100

|

Figura 3: Esquema do experimento em enxames populares do PirateBay

O espiao se conectou a mais de 1 milhdo e meio de peers, de um total de mais de
100 mil enxames. A coleta resultou em uma base com aproximadamente 40 gigabytes de
registro de mensagens.

Para todos os peers monitorados por uma fracao de tempo suficientemente grande,
foi calculado a entropia de permutacdo. A Tabela 2 apresenta um resumo das coletas e
classificagcOes realizadas pela arquitetura de monitoramento por ferramenta cliente. Dos
numeros mostrados, nota-se que dos mais de 1.5 milhdes de peers, apenas aproximada-
mente 7 mil deles ( cerca de 0,53% ) foram classificados como streamers.



Tabela 2: Avaliacao da existéncia de streamers em duas etapas

| Cliente | N° Peers | Streamers | % |
Vuze 145285 657 | 0,45%
Transmission 202439 1 0,00%
Thunder (Xunlei) 2346 376 | 16,03%
gBitTorrent 7834 91| 0,11%
KTorrent 62 0] 0,00%
Deluge 28246 0| 0,00%
BitTorrent 97761 687 | 0,70%
BitLord 181 0| 0,00%
Bitcomet 7110 29| 041%
Utorrent 764185 5212 | 0,68%
IL50 5791 0] 0,00%
JS09 45 0] 0,00%

3.4. Monitoramento de Enxames Especificos

N3ao € incoerente imaginar que usudrios sequenciais sao pessoas que nao desejam esperar
para desfrutar do conteudo. Entdo, uma hipétese € que esse tipo de individuo acessa
as redes assim que uma determinada midia de interesse € disponibilizada na Internet, e
possivelmente faria uso de um modo de operagao “view as you download”. Para verificar
essa hipétese, a ferramenta espia foi também configurada para monitorar por 24 horas, os
enxames dos dltimos 5 episédios da quarta temporada da série Walking Dead e todos os
episodios da quarta temporada de Game of Thrones, assim que esses videos aparecessem
na lista de mais populares do PirateBay.

No caso do Game of Thrones, o espido se conectou a 110 mil peers, e den-
tre esses 3600 foram classificados como streamers, o que representa 3,28% do total de
usudrios monitorados. Embora ndo seja um nimero muito alto, € um aumento consi-
derdvel, quando comparado ao valor inicial de 1,10% do experimento realizado com to-
dos os enxames de video populares do PirateBay. J4 o experimento com a série Walking
Dead, o espido se conectou a 13143 peers, e dentre esses apenas 57 possuem entropia por
permutagdo que os classifiquem como streamers, o que representa 0,43% dos peers. Um
valor muito préximo ao do experimento em larga escala.

Um resultado que merece destaque € ilustrado na Figura 4. Nela sdo mostrados
os valores ordenados da entropia de permutacdo dos peers, isso para um tipo especifico
de cliente BitTorrent (Xunlei Thunder). O comportamento do grafico ilustra claramente
a separacdo de usudrios streamers dos usudrios em modo aleatorio. Nota-se que essa
ferramenta em especial, para essa série, € muito comum encontrarmos usudrios operando
no modo “view as you donwload”. Neste caso sao mais de 1000 streamers, de um total
aproximado de 1600 peers (63%).

4. Analise do Impacto de Streamers no Desempenho dos Enxames

Bram Cohen defende argumenta em [Cohen 2003] que a robustez das redes BitTorrent é
uma consequencia direta da politica apropriada de sele¢do de blocos mais raros. Porém,
as discussoes sdo superficiais e, nem tao pouco, o autor apresenta evidéncias reais que
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Figura 4: Entropia por permutacao de clientes Xunlei (Game of Thrones)

garantam essa afirmagdo. Nessa secdo serdao apresentados experimentos feitos em labo-
ratorio, considerando diversos cendrios. O objetivo € entender se de fato a existéncia de
usudrios streamers interferem no desempenho global dos enxames. E, se sim, a partir de
que fracdo de usudrios na rede isso se torna mais significativo. Para isso, foi considerado
o tempo de download como principal medida de desempenho do enxame.

Foram definidos trés diferentes cenarios, todos com 0%, 10%, 20%, 30%, 40% e
50% de usuarios em modo sequencial e peers com velocidade limitada a 300kB. Todos os
peers saem do enxame assim que concluirem o seus download. Esses trés conjuntos de
experimentos diferem fundalmentalmente entre eles pelo padrao de entrada considerado
para os peers e o tamanho da vizinhanga, como descritos a seguir:

e Entrada dos peers leechers em rajada, sem restricdes quanto ao nimero de co-
nexoes simultaneas que os peers podem estabelecer.

e Entrada dos peers leechers em rajada, sendo que o tamanho da vizinhanga de cada
peer foi limitada a 10 vizinhos.

e Entrada dos peers leechers a cada 10 segundos, com o tamanho da vizinhanga de
cada peer limitada a 10 vizinhos.

A Figura 5 ilustra a média dos valores da sessdo com vizinhanga ilimitada e en-
trada simultanea. Ela apresenta, de forma direta, o comportamento do tempo de download
durante as seis baterias. No grafico € possivel identificar uma redu¢do da média do tempo
de download para a bateria 10%, porém existe um aumento no tempo total. A bateria de
20% tem um melhor desempenho geral, pois embora sua média e moda sejam um pouco
maiores que a da bateria anterior, o tempo total do experimento € menor que a metade de
todos os outros. E por fim, nas baterias a com 30% ou mais, existe um clara piora nas
métricas de tempo.

A Figura 6 apresenta a média dos valores da sessdo com vizinhanca limitada e
entrada simultanea. Embora as curvas sejam mais suaves, fica claro que o compor-
tamento observado na configuracdo anterior e apresentado na Figura 5 se repete nessa
configuracdo. E perceptivel um aumento do tempo total na bateria a 10%, e embora nio
exista uma reducdo da média do tempo a 10%, ela também nao aumenta muito, compara-
tivamente. Também percebe-se que a bateria de 20% tem um melhor desempenho geral.
J& nas baterias a com 30% ou mais, existe um clara piora nas métricas de tempo, embora
nao muito direta em 30%.
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Figura 5: Desempenho do enxame com vizinhanca ilimitada e entrada simultanea
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Figura 6: Desempenho do enxame testado em laboratério com vizinhanga limi-
tada e entrada simultanea

No exemplo de sessdo com vizinhanga limitada e entrada dos peers a cada 10 se-
gundos (apresentada pela Figura 7) € possivel identificar um comportamento um pouco
diferente dos resultados anteriores. Nessa configuracao, a bateria de 10% tem um resul-

tado pior que as de 0%, 20%. 30% e 40%, e a bateria a 50% continua apresentando o pior
desempenho geral.

Vizinhanca limitada - Entrada 10 seg
30

I Tempo Total
B Vvédia
Moda

74

0% 10% 20% 30% 40% 50%
Baterias do experimento

Tempo de download

Figura 7: Desempenho do enxame testado em laboratério com vizinhanca ilimi-
tada e entrada a cada 10 segundos



Considerando as diferentes configuragdes de experimento, € possivel afirmar que
existe sim uma piora no tempo de download no enxame, seja ele individual ou total, a
medida que se cresce o nimero de usudrios operando em modo sequencial nessas redes.
Em casos extremos, a piora no desempenho visto em uma bateria sem a presenca de
streamers se comparado a uma com metade dos peers operando em modo sequencial
chega a ser 17 vezes maior, e o tempo total da bateria chegou a ser 6 vezes pior com 50%
dos peers em modo streaming. Esse trabalho ndo apresenta intervalo de confianca pois os
dados mostram pequena variancia.

Por outro lado, os resultados apresentados também sugerem que, para alguns
parametros especificos, a presenca desses usudrios pode ser irrelevante ou mesmo até
bem vinda, desde que ndo ultrapasse um limite definido pela configuragdo do enxame em
questao.

5. Conclusoes

A adaptagdo das aplicacOes BitTorrent para uso de midia sob demanda tem se apresentado
cada vez mais frequente. SO no ultimo ano duas novas ferramentas foram apresentadas
na Internet com grande repercursdo. Sem duvida, esse movimento foi motivado pelo
vasto acervo de conteddo existente no BitTorrent, somado ao alto nimero de usuarios
desse modelo de aplicacdo. Além, é claro, de um aumento da demanda de usudrios por
solucdes de video sobre demanda.

A questio fundamental que este trabalho tenta responder sao: Sera que existe hoje
um nimero significativo de usudrios streamers? Sera que € possivel identificar em tempo
real a existéncia desse tipo de usudrio em enxames reais? A presenca desses usudrios
burlando o sistema pode afetar o desempenho global da aplicacdo?

Esse trabalho, usando como base os conceitos de entropia por permutacao, propos
uma metodologia que permita clasisficar os usudrios como streamers ou aleatorias. Além
disso, uma arquitetura de monitoramento desenvolvida permitiu realizar experimentos
em larga escala e identificar que, embora ndao muito alta, j4 ha uma fracao relevante de
usudrios streamers usando as redes BitTorrent para baixar contetdos de forma sequencial.
Por fim, experimentos realizados em laboratdrio permitiram verificar que existe valores
aceitdveis da fracao de usudrios sequenciais dentro dos enxames, sem que haja degradacao
da qualidade experimentada pelos usudrios. Porém, para um nimero elevado (acima de
30%), em geral ha uma perda significativa do desempenho para todos no sistema.

Esse trabalho aponta, como possibilidades de estudos futuros, a ampliacao da
andlise do impacto de usudrios sequenciais nos enxames. Mesmo com os experimentos
realizados para avaliar o impacto ndo se foi capaz de determinar alguns comportamentos
da rede, como por exemplo a degradacdo apds os 20%.
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