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Abstract. Different classes of packets traffic require specific performance of
network resources in terms of Quality of Service metrics. The models proposed
to ensure end-to-end QoS have not been well implemented due to their comple-
xity and lack of scalability. The Software Defined Networks feature an innova-
tive paradigm that aims to make the networks programmable. This paradigm
allows to know the state of the network and its topology in real time, which ma-
kes possible the reconfiguration of routes and allocating resources dynamically.
This paper proposes an analytical-deterministic model that allows to prioritize
IP packets traffic, taking advantage of SDN and basing the prioritization poli-
cies over definitions found in the Network Calculus mathematical theory. The
results show the feasibility of using NetCalc as a tool in the packet flows policing
in order to ensure QoS on a software defined network.

Resumo. Diferentes classes de trdfego requerem desempenho especifico dos re-
cursos de rede em termos de Qualidade de Servico. Modelos propostos para
garantir QoS fim-a-fim na literatura ndo foram implementados de forma satis-
fatoria até hoje devido a sua complexidade e falta de escalabilidade. As Redes
Definidas por Software (SDN) apresentam um paradigma inovador que torna
as redes programdveis, permitindo conhecer estado e topologia das mesmas em
tempo real, além de possibilitar configuracdo de rotas e alocacdo de recursos
dinamicamente. Este trabalho apresenta um modelo analitico-deterministico
para prioriza¢do de trdfego aproveitando as vantagens da SDN, baseado em
politicas de priorizagdo derivadas da teoria do Network Calculus. Os resul-
tados obtidos comprovam a viabilidade do NetCalc para subsidiar controle de
fluxos garantindo QoS em SDN.

*Esse projeto foi financiado pelo processo n° 2014/50386-5, Fundacdo de Amparo a Pesquisa do Estado
de Sao Paulo (FAPESP)



1. Introducao

A distribuicao de video através da Internet tem se tornado cada vez mais frequente, e
algumas previsdes indicam que até o final desta década noventa porcento do trafego da
Internet serd constituido por fluxos de video [Cisco 2014]. Considerando as previsdes
de expansdo de consumo desta midia € necessario desenvolver mecanismos nas redes
que permitam viabilizar solu¢des que apresentem bom desempenho, como robustez e
escalabilidade.

Visando garantir QoS fim-a-fim, a Internet Engineering Task Force (IETF) propos
dois modelos, Servigos Integrados (IntServ) [Braden et al. 1994] e Servicos diferencia-
dos (DiffServ) [Blake et al. 1998] os quais nao foram satisfatoriamente implementados
globalmente até hoje devido a sua complexidade e falta de escalabilidade [Ni1 1999]. Em-
bora a IETF tenha criado um mecanismo de transporte (Multi Protocol Label Switching)
[Rosen et al. 2001] que possibilita a associacdo de requisitos de QoS, baseado nos rétulos
carregados pelos pacotes, este carece de reconfiguracdo e adaptabilidade em tempo real
[Egilmez and Dane 2012].

Devido as limitacdes da Internet atual em prover conexao com QoS e, consequen-
temente, em prover qualidade de experiéncia (QoE) compativel com as expectativas do
usudrio, os mecanismos de QoS continuam com grande foco, principalmente em se tra-
tando de mecanismos que atendam as necessidades de sistemas autdbnomos como as redes
dos Provedores de Servigos de Internet (ISP).

Com o surgimento das Redes Definidas por Software (SDN) [ONF 2012], ¢
possivel especificar a partir da implementaga@o por linguagem de programac¢do o compor-
tamento de um comutador de pacotes ou switch, 0 que diminui custos € a0 mesmo tempo,
aumenta a flexibilidade do processo de encaminhamento de pacotes IP. Esta abordagem
permite criar mecanismos, que através do monitoramento da rede, fornecam um controle
ativo da mesma para superar problemas de limitacdes de recursos e congestionamentos.

Uma das implementa¢cdes de maior repercussao de SDN € o protocolo OpenFlow
[Mckeown et al. 2008], mantido atualmente pela Fundagdo Open Networking. Este pro-
tocolo € uma implementagao de codigo aberto que tem sido utilizado pela comunidade
académica e por corporagdes para resolver diversos problemas em suas redes. SDN
através de OpenFlow centraliza o controle e padroniza a comunicagdo entre os comutado-
res e o controlador da rede, diminuindo a complexidade tanto na borda como no nucleo da
rede. Do ponto de vista de QoS, SDN elimina limita¢des chaves que ndo permitiram que
os mecanismos tradicionais, mencionados anteriormente, fossem implantados até hoje.
Algumas das caracteristicas de SDN que facilitam a implementa¢do de mecanismos de
QoS sao [ONF 2012]:

e Conhecimento da topologia de rede em tempo real;

e Centralizagdo do algoritmo de roteamento que trabalha sobre a topologia;

e Implantacdo de forma padronizada das politicas de roteamento sobre a topologia
de rede;

e Padronizacdo dos atendimentos para diferentes classes de fluxos no percurso entre
ilhas SDNs.

Levando em consideragdo estas caracteristicas, o objetivo deste trabalho € elabo-
rar, especificar e desenvolver um modelo analitico-deterministico baseado na teoria de



Network Calculus [Cruz 1991b, Cruz 1991a], que permita implantar e operar, através de
um moédulo de software, uma rede com capacidade de priorizacdo, marcacao, filtragem
ou policiamento de fluxos de pacotes a fim de garantir QoS usando o paradigma SDN.
Esse modelo avanca o estado da arte em SDN ja que, pelo nosso melhor conhecimento,
nao ha trabalhos na literatura que proponham modelos como este. Os resultados obtidos
nos experimentos, comprovam a viabilidade do NetCalc para subsidiar controle de fluxos
garantindo QoS em SDN.

Este trabalho apresenta na secao 2 os principais conceitos relacionados com as
SDNs e especifica onde, dentro deste contexto, nosso médulo serd elaborado. Logo
depois, sdo mencionados os principais mecanismos de QoS existentes até hoje e como
nos reutilizamos algumas caracteristicas destas arquiteturas. Detalha-se depois o con-
junto de defini¢des da teoria de NetCalc utilizadas na elaboracdo do modelo analitico-
deterministico proposto. Mais adiante € feita a modelagem de uma rede, fazendo uso desta
teoria, com o fim de, na secdo 3, detalhar a proposta do modelo analitico-deterministico
que permite priorizar fluxos de pacotes através da teoria de NetCalc em uma rede definida
por software. Sao citados, na secdo 4, varios trabalhos relacionados com esta pesquisa,
ressaltando a nossa contribuicdo ao estado da arte. Os experimentos realizados, assim
como os resultados obtidos, sdo apresentados na secdo 7. As consideragdes finais sao
apresentadas na se¢do 8.

2. Arcabouco tedrico

Esta sec@o resume os principais topicos necessarios para a compreensao do modelo pro-
posto na se¢do 3.

2.1. Redes Definidas por Software

As redes definidas por software (SDN) [ONF 2012] s@o um novo paradigma que visa
criar facilmente redes dinamicas, gerencidveis e adaptaveis. A arquitetura SDN, (Figura
1), define a rede como uma entidade programavel e abstrai os servigcos e aplica¢des de
rede das camadas inferiores através de padrdes abertos como o protocolo OpenFlow.

Na arquitetura OpenFlow, o controlador da SDN ¢é responsavel pelo reconheci-
mento dos fluxos de pacotes, determinar uma ou vdrias agdes sobre eles e atualizar as
tabelas de fluxos nos comutadores. OpenFlow fornece um conjunto de estatisticas que
permitem que o controlador conhega a topologia e o estado dos nds da rede (comutador
OpenFlow) em tempo real, possibilitando o tratamento dindmico de fluxos.

O modulo implementado neste trabalho pode ser considerado como um servigo
de rede acoplado a um controlador. Este médulo usa o modelo analitico proposto para,
através de OpenFlow, aplicar politicas de priorizacdo e garantir atraso maximo fim-a-fim
aos fluxos.

2.2. Qualidade de Servico

A arquitetura dos Servicos Integrados € caraterizada pela reserva de recursos. Antes que
a transmissao seja efetuada, uma rota é estabelecida e sdo reservados recursos ao longo do
percurso, através do protocolo RSVP [Braden et al. 1994]. Essa reserva de recursos exige
que mudancas sejam realizadas tanto no nucleo quanto na borda da rede. Os Servicos
Integrados propdem duas classes de servi¢o além do melhor esfor¢o:
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Figura 1. Arquitetura de uma rede definida por software

e Servico Garantido (Guaranteed Service) [Shenker et al. 1997] para aplicagdes que
requerem limites fixos de atraso;

e Servico de carga controlada (Controlled-load Service) [Wroclawski 1997] para
aplicacdes altamente sensiveis a redes congestionadas.

Problemas de escalabilidade, complexidade e custo de implementacdo sao conhe-
cidos e detalhados em [Ni 1999]. Porém, n6s reutilizamos o conceito de servico garantido,
a fim de avaliar os fluxos que serdo aceitos na rede e fornecer rotas com o menor atraso
possivel. Este trabalho propde alocacao de recursos ndo por fluxos individuais e sim por
fluxos agregados de uma mesma classificagao.

Em Servicos Diferenciados, os pacotes sio marcados diferentemente visando
criar vdrias classes de fluxos. Os pacotes em classes diferentes recebem servicos dife-
renciados. Nesta arquitetura a qualidade de servigo € garantida por meio de filas com
prioridade [Ni 1999].

Ao contrario dos Servigos Integrados, os Servicos Diferenciados sé precisam de
mudancas nas bordas da rede. Os roteadores de borda devem classificar os pacotes e 0s
roteadores do nucleo da rede encaminham estes pacotes segundo as prioridades.

Nesta pesquisa a identificacdo, classificacdo e a decis@o de enfileiramento de flu-
xos ¢ feita no controlador da rede. Cada fluxo é cadastrado inicialmente no controlador
SDN pela fonte transmissora (e.g., institui¢ao fornecedora de fluxos) e deve conter as
informagdes necessarias para a identificacdo do fluxo bem como os parametros de QoS
que caracterizam o perfil de trafego a ser tratado.



2.3. Network Calculus

Network Calculus (NetCalc) é um tépico que fornece um conjunto de resultados ma-
temdticos visando descrever problemas de fluxos encontrados em redes [Cruz 1991b,
Cruz 1991a]. NetCalc viabiliza o entendimento de propriedades fundamentais dos
servicos integrados, agendamento, alocagcdo de recursos e dimensionamento de atraso,
onde, com o fim de fornecer garantias para os fluxos de dados, algumas caracterizacdes
dos trafegos e servigcos da rede sdo necessarios.

Com esse proposito, NetCalc define os conceitos de curvas de chegadas e cur-
vas de servico. O subconjunto de defini¢des do arcabouco do NetCalc utilizadas neste
trabalho sdo as seguintes:

e Notacao
R(t): func@o acumulativa de entrada no sistema, estritamente crescente, que
determina a quantidade de unidades (bits) em um tempo ¢
R'(t): fungdo acumulativa de saida do sistema, estritamente crescente, que
determina a quantidade de unidades (bits) atendidos em um tempo ¢
®: Operador que indica a convolugdo de duas funcoes
©: Operador que indica a deconvolugdo de duas funcdes
A : Operador que indica o infimo de um conjunto de valores

e Curva de chegada: Dada uma funcdo crescente o definida para ¢ > 0 podemos
dizer que um fluxo R é restrito por « se e somente se paratodot < s :

R(t)- R(s) < a(t-s),Vs,tonde0 < s <t (1)

Pode-se dizer que R tem o como uma representacao abstrata.
e Curva de chegada remanescente: Considere um fluxo delimitado por uma curva
de chegada «, que atravessa um sistema que oferece uma curva de servico [3,
o fluxo de saida € delimitado pela curva de chegada através da operacdo de
deconvolug¢ao dada por:
af=aQf 2)

e Curva de servico: Considere um sistema S e um fluxo que passa através de S
com fun¢des de entrada e saida R e R’. Pode-se dizer que S oferece uma curva
de servigo (3 para o fluxo se e somente se /3 é estritamente crescente, 5(0) = 0 e:

R'(s)-R'(t) > B(s—t),Vs,tonde 0 < s <t 3)
ou
R(t) = (R® p)(t) )

e Atraso: Menor intervalo de tempo A(t) tal que todas as tarefas iniciadas no
instante ¢ sejam completadas para o instante ¢ + A(¢) e pode ser especificada da
seguinte forma:

A) =min{T: T >0AR(t) < R(t+T)} (5)

O atraso no instante t € o atraso que seria experimentado por um bit que chega no
tempo t se todos os bits recebidos antes dele ja fossem servidos. Para calcular o
limite do atraso o conceito de distancia horizontal deve ser utilizado.



¢ Distancia horizontal: Para duas fungdes a ¢ 3 estritamente crescentes o desvio
horizontal h(c, 3) é dado por:

h(a, B) = nsnzag({min{T :T>0Na(s) <B(s+T)}} (6)

A distancia horizontal € o valor utilizado para determinar o limite do atraso que
pode ser descrito como:

e Limite de atraso: Para um fluxo restrito por uma curva de chegada a com
instantes diferentes e consecutivos de inicio, sendo servido por uma politica de
first-in-first-out e um sistema S que garante uma curva de servigo (3, o atraso para
todo ¢ satisfaz:

A(t) < h(a, B),VE > 0 %

e Concatenacao: Considere um fluxo que passa através dos sistemas S; e Sy em
sequéncia. Assuma que .S; oferece uma curva de servico f3;,
t = 1,2 ao fluxo. Entdo a concatenacdo dos dois sistemas oferece uma curva de
servigco 51 ® [ ao fluxo.

2.4. Representacao do modelo da rede

Neste trabalho a topologia da rede é tratada como um grafo conectado e ponderado onde
cada um dos nds oferece uma curva de servico 3. O peso das arestas é dado pelo atraso
que experimenta um fluxo caracterizado por uma curva de chegada ao longo das possiveis
rotas desde a fonte até o destino, como pode ser observado na Figura 2.

Formalizando matematicamente a rede (Figura 2), para um fluxo que passa através
dos nds 1,2,3 temos que:
Seja G = (V, E) uma rede onde V' é o subconjunto de nés que compdem a rede, repre-
sentados pelas suas respetivas curvas de servigo (/3),

o V:{B1, B2, B3}

E € o subconjunto de segmentos de caminhos, formados por enlaces pelos quais o fluxo
ird passar da origem X ao destino Y, as quais tem associado um atraso (%), considerando
o fluxo de entrada («) e seu atendimento pelo né através do servico ().

o E{he sy, pr ® B2 ® fs)}

Bx\

hKOL )

Figura 2. Modelo de rede através de NetCalc

Sendo assim, ao escolher um caminho P qualquer, desde uma fonte transmissora
até o destino que requisita a transmissdo, o atraso maximo A,,,., experimentado pelo



fluxo «v através de P sera:

Amax S h(Oé, (/BZ & ﬁi+1~--7 ®ﬁm)) (8)

Observe que no grafo nao é considerado nem o enlace inicial de X para o primeiro no,
nem o atraso associado. A explicacdo desta consideracdo € que o controlador da SDN
somente possui informagdo sobre os comutadores SDN e ndo dos equipamentos (e.g.,
hosts) conectados em cada um deles.

3. Modelo para priorizacao de trafego com Network Calculus

O grau de sensibilidade dos fluxos priorizados as métricas de QoS como o atraso, a
variagdo de atraso, a largura de banda e a perda de pacotes, vai depender do tipo de
fluxo. Para videos interativos (video conferéncia) [Hattingh, Christina and Szigeti 2004]
recomenda uma perda de pacotes menor que 1%, atraso menor que 150 ms e uma variagao
de atraso ndo maior que 30 ms. Por sua vez, para streaming de video, o mesmo autor su-
gere uma perda menor que 5% e um atraso ndo maior que 5 segundos. Para este caso nao
ha valores significativos para a variacao de atraso.

Visando fornecer atendimento diferenciado para distintas classes de fluxos, nds
precisamos que os nos da rede oferecam mais de uma curva de servi¢co. Sem perda de
generalidade, neste modelo € proposta a criacao de trés classes de fluxos: C1, C2, C3
sendo C1 a classe com maior prioridade e C3 com a menor prioridade. Cada classe tem
associada a sua respectiva fila de atendimento as quais, neste trabalho, sdo do tipo first-
in-first-out (FIFO), como é observado na Figura 3.

e ——{ k0 ()
R0 (e )
s FRO_ ()

Figura 3. Atendimento diferenciado nos canais de saida dos nos da rede

Q2

Uma nova rede pode ser definida como:
Seja G = (V, E) uma rede onde V' é o subconjunto de nds que compdem a rede, re-
presentados pelas suas respetivas curvas de servico especificas para cada classe de fluxo
(Be1.c2.3). E € o subconjunto de segmentos de caminhos, formados por enlaces pelos
quais o fluxo ird passar da origem X ao destino Y, os quais tem associado um atraso (h),
considerando o fluxo de entrada («) e seu atendimento diferenciado pelo n6 através do
servigo especifico requisitado (Be|c|c3). Ver (Figura 4) :

i V:{(ﬁlcla 61(:27 6103)7 (62(:17 62c27 6203)7 (63017 63627 6303)};
L E:{hX7>Y<O40m7 ﬂlcm ® BQCm & ﬁScm)}

Novamente escolhendo um caminho P, desde uma fonte transmissora até o des-
tino que requisita a transmissao, o atraso maximo Ay,., experimentado pelo fluxo o com
atendimento diferenciado Cm através de P sera:

Amax < h<acm; (ﬁzcm & B(i+1)cm-~-7®6jcm))7 onde Z?j € N,j - |P| (9)
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Figura 4. Modelo de rede com atendimento diferenciado

3.1. Agregacao de fluxos

Até o momento nosso modelo permite atender trés fluxos, se e somente se, eles precisarem
de classes de servicos diferentes (i.e., um fluxo por classe). Com o fim de agregar fluxos
da mesma classe de atendimento, nosso modelo deve possuir uma forma de somar os
fluxos admitidos no sistema, visando dar como resultado o atraso maximo experimentado,
desta vez nao por um fluxo, e sim pelos fluxos agregados de uma mesma classe.

Para um conjunto de fluxos da forma o que passam pelo caminho P, o atraso
maximo experimentado pelo fluxo resultante da agregacao é dado pela expressao:

Amax S h(alcm + Q2em + Q3em--+y +ancm7 (Bzcm X B(i—ﬁ-l)cm---’ ®6jcm)) (10)

Em teoria n pode chegar até o infinito, na pratica sé serao aceitos no sistema um
conjunto de fluxos, onde A,,.. experimentado pela agregacdo, seja menor ou igual ao
menor dos atrasos especificados por cada fluxo cadastrado no controlador da rede.

3.2. Melhor caminho fim-a-fim

Multiplos algoritmos para encontrar o caminho mais curto entre os vértices de um grafo
foram propostos ao longo do tempo. Um dos mais utilizados nas redes (e.g., IS-IS
[Smit and Li 2004], OSPF [J.Moy 1998]) € o algoritmo de Dijkstra [Dijkstra 1959].

Qualquer algoritmo, que para encontrar o caminho mais curto leve em
consideracdo o valor associado a cada aresta, pode utilizar nosso modelo analitico.
Neste trabalho utilizaremos Dijkstra, sendo este relativamente simples e eficiente
(i.e., O(nlog(n))), onde n é a quantidade de vértices do grafo.

Um aspecto a ser considerado na computacdo do melhor caminho fim-a-fim é
que, segundo foi demostrado na teoria de Network Calculus, a soma dos atrasos experi-
mentados em cada n6 da rede (i.e., h(c, £1) + h(a*, B2) + h(a*, Bs)... + h(a*, 5,)), é
maior do que a convolucdo das curvas de servico oferecidas pelos nés no caminho (i.e.,
h(a, 51 ® [y ® B3... ® B,,)). Portanto devemos adaptar o algoritmo de Dijkstra visando
ser coerente com as inequagdes (8)(9) e (10), como é mostrado no Algoritmo 1. Consi-
dere que quando se acessa a curva de servigo (3, em um comutador, ela corresponde ao
atendimento diferenciado solicitado pelo fluxo, caraterizado por a.



Algoritmo 1: Dijkstra utilizando NetCalc

Data: rede, fonte, destino, alpha
Result: melhor_rota, atraso_mdximo

begin
atraso[fonte] :=0 ; // Atraso para chegar em [comutador]
alpha_agregada := fonte.alpha + alpha ; // Agregagédo, (10)

atraso_maximo := 0;
for comutador € rede do
if comutador # fonte then
atraso[comutador] := INFINITO;
anterior[comutador] := INDEFINIDO;
end
d adiciona comutador em nao-visitados
en
while nao_visitados # () do
/* c é a fonte na lra iteracéo */
¢ := comutador € nao_visitados com menor atraso[c];
remover ¢ de nao_visitados;
for vizinho v de c do
/* Atraso para chegar em v, (8) (9) */
a:=h(alpha_-agregada, c.betac—>v);
if a < atraso[v] then
/* v.betas, curvas de servigco de todas as portas do comutador

*/
v.betas = c.betac—>, ® v.betas ; // Concatenacao
atraso[v] :=a; // Atualizacdo do atraso
anterior[v] :=c ; // Construcdo da rota

end

if v = destino then

atraso-mdximo := h(alpha_agregada, convolugdo(anterior[].betas));

/* Rota fonte->destino */
return anterior( |.invertido(), atraso_mdximo ;

end

end
end

end

4. Trabalhos relacionados

Virios trabalhos apresentam o uso do OpenFlow para a otimizacdo da transmissdo de
fluxos, onde o melhor esforco da Internet ndo atende os requisitos minimos em termos
de qualidade de servico. Uma destas propostas implementa um moédulo que é deno-
minado OpenQoS integrado ao controlador OpenFlow, que utiliza um mecanismo de
diferenciacdo de trafego. Este modulo permite tratar dinamicamente, de forma diferen-
ciada, os fluxos de video escolhendo a rota que mais se adequa aos parametros de QoS
requisitados [Egilmez and Dane 2012].

Em outro trabalho Egilmez propde a utilizacdo de codificacdo de video escalavel
criando com isso diferentes camadas de qualidade de servico e priorizagdo, que serdao
usadas de acordo com as condi¢des da rede [Egilmez et al. 2011]. A priorizacdo ¢ feita
estaticamente no controlador no instante de associar uma rota a um fluxo e ndo existe uma
alocacao de recursos no switch.

Outro trabalho [Owens II and Durresi 2013] propde ainda a implantagdo de um
moédulo no controlador OpenFlow que manipula métricas de QoS. O protocolo pro-
posto visa garantir o entendimento muituo entre o transmissor € o receptor na hora da
solicitacdo de um video e a procura de uma rota com qualidade de servico. Basica-
mente € uma troca de mensagens que resulta no estabelecimento ou nao de uma sessao.
O autor propde modificacoes ao protocolo OpenFlow para implementar a sua solucao,
acrescentado métricas de Qualidade de Servico nas descri¢des das filas dos comutadores
OpenFlow.

Em um trabalho mais recente Qin [Qin et al. 2014] utiliza NetCalc e Algoritmo
Genético para definir dinamicamente diferentes oportunidades e agendamento de atendi-



mento de fluxos por uma estrutura SDN para cendrios de Internet das Coisas (IoT — Inter-
net of Things) em que sdo consideradas redes sem fio heterogéneas. O sistema implemen-
tado (uma extensdo do Multinetwork INformation Architecture (MINA) ao ser integrado
a veiculos elétricos, demonstrou ganhos de eficiéncia na capacidade de atendimento em
transmissdes de dados gerados em cendrio de [oT baseada em redes heterogéneas.

A contribui¢do de nosso trabalho é explorar o NetCalc como uma ferramenta para
que o controlador SDN possa fazer a selecdo de rotas para o atendimento a diferentes
classes de fluxos, levando em consideracdo requisitos de QoS.

5. Experimentos e resultados

Visando validar os aspectos tedricos deste trabalho, descritos na se¢do 3, foi elaborado um
ambiente virtual composto pelo controlador de rede Floodlight [Shah et al. 2013] e uma
topologia de comutadores e estagdes (i.e., htl, ht2, ht3, ht4), criada através da ferramenta
Mininet [Lantz et al. 2010], como pode ser observado na Figura 5. Este ambiente permite
a simulacdo de uma rede definida por software que opera através do protocolo OpenFlow.

Floodlight

Figura 5. Rede virtual SDN.

5.1. Médulo para o controlador SDN

Foi desenvolvido um médulo dentro do controlador da rede que permite cadastrar as
especificagdes dos fluxos de dados a serem transmitidos. Os parametros a seguir foram
utilizados para a caracterizac¢io do trafego:

ipsrc: Endereco da fonte transmissora;

psrc: Porta utilizada na transmissao;

ac: Funcdo envelope que carateriza o trafego;

class: Classe de fluxo que especifica o tipo de atendimento (C1, C2, C3);
delay: Atraso maximo fim-a-fim suportado.

Uma vez que chega um pacote de rede ao controlador, este médulo compara os
parametros cadastrados com os atributos do pacote (i.e., ipsrc, psrc). No caso em que o
pacote seja identificado positivamente e o atraso virtual maximo da rota fim-a-fim, calcu-
lado através do algoritmo 1, seja menor ou igual ao atraso maximo cadastrado, o fluxo é
aceito na rede. Logo depois € definida a rota com a priorizacado requisitada nas tabelas de
fluxos nos comutadores.

O moédulo € responsavel pela distribui¢do dos recursos disponiveis nas portas de
saida dos comutadores Openvswitch [Pfaff et al. 2009]. Esta distribui¢do € correspon-
dente ao grau de priorizacao dos fluxos, e € realizada utilizando filas Hierarchical Token



Bucket [Hubert and Others 2002], através do protocolo The Open vSwitch Database Ma-
nagement Protocol [Pfaff and Davie 2013]. Isto permite que fluxos com classes diferentes
experimentem atrasos de acordo com a utilizacdo de sua fila de atendimento.

Visando obter os resultados fornecidos pela teoria de NetCalc o médulo imple-
mentado utiliza a biblioteca DiscoDNC!. Os principais motivos para a escolha desta bi-
blioteca, depois da andlise de varias [Boyer 2010], foram a linguagem de programagdo em
que € escrita (i.e., Java), que é a mesma do controlador Floodlight, e o fato do DiscoDNC
fornecer classes prontas que representam as defini¢des apresentadas na secao 2.3.

5.2. Descricao do experimento
O primeiro objetivo do experimento foi validar o correto funcionamento do ambiente

simulado. Para isso foi modelado um fluxo com origem-destino htl — ht4 e prioridade
alta CI. A curva de chegada deste fluxo foi considerada como o = 7, = 764,64, iSt0 €
uma taxa de 64 bytes com rajadas também de 64 bytes. Inicialmente todas as portas dos
comutadores da rede possuem uma capacidade de 100M bps.

Virias anélises tém sido realizadas com relacao ao desempenho dos comutadores
Openvswitch em termos de atraso de atendimento [Jarschel et al. 2011]. Esta métrica
varia entre 35 e 100 microssegundos e vai depender fundamentalmente da dimensdo da
tabela de fluxos e do tamanho dos pacotes a serem processados. Neste experimento foi
adotado um atraso de 7" = 0.0001s, sendo que as curvas de servico das filas de saida dos
comutadores estdo dadas por f1 = 32 = 33 = 4 = Brr = B12500000,0.0001- A rota fim-
a-fim foi inserida manualmente através dos comutadores 1,2 e 3. Aplicando a defini¢dao
(8) o atraso maximo tedrico € de 305.12 microssegundos como pode ser observado na

Figura 6(a).
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Figura 6. Comparacao entre os atrasos tedricos através de NetCalc e reais no
ambiente virtual.

Visando realizar uma comparagdo entre os atrasos que o fluxo modelado expe-
rimentou teoricamente € um fluxo real com as mesmas caracteristicas, foram feitas 5
transmissdoes ICMP de 60 s desde htl até ht4d. O resultado desta comparagdo estd re-
fletida na Figura 6(b), onde o atraso mdximo do fluxo ICMP foi de 66.5 microssegun-

Yo T Lot T

dos. Entdo, aplicando (8) novamente temos que: Ap., < (AL 2 R3)

IThe Disco Deterministic NetCalc, http:/disco.cs.uni-kl.de/index.php/projects/disco-dnc



Tabela 1. Fluxos cadastrados no controlador SDN
ipsrc | psrc | class

Fluxol | htl | 5001 | C1
Fluxo2 | ht2 | 5002 | C2
Fluxo3 | ht3 | 5003 | C3

Logo, 66.5 < 5.12 + 3T, entdo, 7" > 20.46 microssegundos. Este resultado significa
que o atraso de atendimento 7', dos comutadores de nosso experimento esta 14.54 mi-
crossegundos abaixo do limite inferior da faixa de 35 a 100 microssegundos obtida em
[Jarschel et al. 2011]. Tal comportamento pode ser justificado por diversos fatores, dentre
eles, as melhorias com relacao ao desempenho na implementacdo do Openvswitch, desde
a data em que foi feito o trabalho referenciado até hoje.

O principal objetivo da elaboracao deste experimento € aplicar o modelo analitico-
deterministico proposto na se¢ao 3, sobre a rede virtual SDN elaborada. Para isso fare-
mos uso do médulo desenvolvido no controlador SDN, explicado anteriormente. Inicial-
mente foi diminuida a capacidade dos enlaces do comutador 4 para 10M bits/seg. Esta
modificacdo permite comprovar se o Algoritmo 1 escolhe a melhor rota fim-a-fim. As
capacidades dos enlaces foram distribuidas de acordo ao grau de priorizagcao, sendo que,
C1l = 50%,C2 = 30%,C3 = 20%. Foram cadastrados no controlador 3 fluxos com
perfis de trafego diferentes como se mostra na Tabela 1. Logo depois, 3 transmissdes
simultaneas TCP de 100MBytes foram feitas com destino h4.
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Figura 7. Transmissdo simultanea de 3 fluxos com diferentes graus de
priorizagcao

No resultado destas transmissdes, observou-se na Figura 7, como sdo atendidos
os fluxos de acordo com o grau de priorizacao de cada um. O fluxo com prioridade alta
manteve uma taxa média aproximada de 34 Mbps e finalizou em 23 s. Por sua vez o fluxo
com prioridade média foi atendido de forma a manter uma taxa média de transmissao de
20.4 Mbps. Este fluxo transferiu os 100MBytes em 39 s.

Por ultimo o fluxo de menor prioridade finalizou a transmissdo em 68.4 s com
uma taxa média aproximada de 11.68 Mbps. Evidentemente o Algoritmo 1, teve sucesso
na procura da rota com melhor QoS em termos de atraso fim-a-fim e foi garantida a



priorizacdo dos fluxos.

6. Consideracoes finais

Neste trabalho foi criado um modelo analitico-deterministico baseado na teoria de
Network Calculus, permitindo implementar mecanismos de QoS em uma rede definida
por software. Visando validar este modelo, foi desenvolvido um médulo acoplado a um
controlador de rede que mostrou a viabilidade de utilizacdo deste tipo de abordagem em
um ambiente onde € feito um controle centralizado da rede.

O modelo elaborado faz uso das vantagens de programabilidade da rede que ofe-
recem as SDNs. Considera-se que os resultados obtidos nesta pesquisa podem contri-
buir no aprimoramento dos mecanismos de QoS existentes até hoje, assim como as te-
orias desenvolvidas para a engenharia de trifego. O gerenciamento de redes pode ser
beneficiado também com o modelo analitico elaborado, pois este ndo precisa do monito-
ramento continuo sobre a infraestrutura de rede para obter métricas de QoS.

Em estudos futuros pretende-se ampliar o modelo proposto de forma a incor-
porar outras métricas de QoS. Além disso seréd realizado um aprofundamento na teoria
de Netcal, visando refletir modelos de redes mais complexos, onde sejam levados em
consideracdo aspectos fundamentais como a capacidade das filas nas portas dos comuta-
dores, assim como variabilidade do tamanho dos pacotes de um fluxo com igual grau de
priorizagao.
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